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Перечень используемых сокращений

	ИСПДн
	–
	Информационная система персональных данных

	ЛВС
	–
	Локальная вычислительная сеть

	НСД
	–
	Несанкционированный доступ

	ПДн
	–
	Персональные данные

	ПТС
	–
	Программно-технические средства

	РФ
	–
	Российская Федерация

	СЗПДн
	–
	Система защиты персональных данных

	ФСБ
	–
	Федеральная служба безопасности

	ФСТЭК
	–
	Федеральная служба по техническому и экспортному контролю


1 ОБЩИЕ СВЕДЕНИЯ

Настоящий документ содержит техническое задание на выполнение работ по созданию технического проекта Системы защиты персональных данных  (далее – СЗПДн) и организационно-распорядительной документации (далее ‑ ОРД), регламентирующей вопросы защиты персональных данных Государственного автономного учреждения здравоохранения Республики Мордовия «Республиканский консультативно-диагностический центр» (далее – ГАУЗ РМ РКДЦ), г. Саранск.

2 Плановые сроки начала и окончания работ

Сроки выполнения работ: работы по созданию технического проекта СЗПДн ГАУЗ РМ РКДЦ и ОРД, регламентирующей вопросы защиты персональных данных ГАУЗ РМ РКДЦ – 30 календарных дней с момента оплаты Заказчиком аванса в соответствии с договором.

3 Порядок оформления и предъявления Заказчику результатов работ

На основании данного ТЗ Исполнитель должен предоставить Заказчику комплект отчетной документации, указанной в п.6.1-6.4 настоящего документа.

Комплект отчетной документации по выполненным работам передается Заказчику на бумажном носителе в одном экземпляре. Документация должна быть выполнена на русском языке.

Работы по созданию технического проекта СЗПДн и разработке ОРД принимаются Заказчиком по акту сдачи-приема оказанных услуг, в котором указываются наименование, цена и объём оказанных услуг.

4 ЦЕЛИ ПРОВЕДЕНИЯ РАБОТ

Целью проведения работ является создание технического проекта СЗПДн ГАУЗ РМ РКДЦ и разработка ОРД, регламентирующей вопросы защиты персональных данных ГАУЗ РМ РКДЦ.

5 ХАРАКТЕРИСТИКА ОБЪЕКТА АВТОМАТИЗАЦИИ

ГАУЗ РМ РКДЦ расположен по адресу: 430032, Республика Мордовия, г. Саранск, ул. Ульянова, д.30. Помещения РКДЦ, в которых расположены технические средства обработки ПДн, представляют собой единую контролируемую зону.

Обработка ПДн в ГАУЗ РМ РКДЦосуществляется в рамках следующих ИСПДн:

· ИСПДн «Бухгалтерия»;

· ИСПДн «Отдел кадров»;

· ИСПДн «КМИС»;

· ИСПДн «Поликлиника»;

· ИСПДн «Флюоротека»;

· ИСПДн «Регистр сахарного диабета».

Сводные характеристики ИСПДн с указанием предварительной классификации приведены в Таблице 5.1.

Таблица 5.1 – Сводные характеристики ИСПДн ГАУЗ РМ РКДЦ

	№ п/п
	Характеристика
	Значение критерия

	
	
	ИСПДн «КМИС»
	ИСПДн «Бухгалтерия»
	ИСПДн «Отдел кадров»
	ИСПДн «Поликлиника»
	ИСПДн «Флюоротека»
	ИСПДн «Регистр сахарного диабета »

	1
	Категория обрабатываемых в информационной системе ПДн (ХПД)
	1
	2
	2
	1
	1
	1

	2
	Объем обрабатываемых ПДн (ХНПД)
	2
	3
	3
	1
	2
	2

	3
	Заданные оператором характеристики безопасности ПДн, обрабатываемых в ИСПДн
	Специальная
	Специальная
	Специальная
	Специальная
	Специальная
	Специальная

	4
	Структура ИСПДн
	Локальная
	Локальная
	Локальная
	Локальная
	Локальная
	Локальная

	5
	Наличие подключений ИСПДн к сетям связи общего пользования и (или) сетям международного информационного обмена
	Да
	Да
	Нет
	Да
	Нет
	Нет

	6
	Режим обработки ПДн
	Многопользовательский 
	Многопользовательский 
	Многопользовательский 
	Многопользовательский 
	Многопользовательский 
	Однопользовательский 

	7
	Режим разграничения прав доступа пользователей ИСПДн
	Да
	Да
	Нет
	Да
	Нет
	Нет

	8
	Местонахождение технических средств ИСПДн
	В пределах РФ
	В пределах РФ
	В пределах РФ
	В пределах РФ
	В пределах РФ
	В пределах РФ

	9
	Степень негативности последствий при нарушении характеристик безопасности ПДн
	Значительные негативные
	Негативные
	Негативные
	Значительные негативные
	Значительные негативные
	Значительные негативные

	Предварительный класс ИСПДн:
	К1
	К3
	К3
	К1
	К1
	К1


Обработка, хранение и передача ПДн в ИСПДн РКДЦ происходит с использованием программных и технических средств.

Аппаратной платформой для программных средств обработки ПДн являются серверное оборудование и рабочие станции пользователей ИСПДн РКДЦ.

Всего в состав ИСПДн ГУЗ ИСПДн РКДЦ входит 61 АРМ пользователей (из них 3 шт. также выполняют роль серверов) и 1 сервер (сервер ИСПДн «КМИС»).

Часть АРМ пользователей ИСПДн ГАУЗ РМ РКДЦ (58 шт.) и сервер (1 шт.) объединены в единую ЛВС, имеющую подключение к сети Интернет (2 точки подключения).

Другая часть АРМ пользователей ГАУЗ РМ РКДЦ (3 шт. – АРМ пользователей ИСПДн «Флюоротека» и «Регистр сахарного диабета») представляют собой автономные рабочие места, не подключенные к ЛВС и сети Интернет.

6 ТРЕБОВАНИЯ К составу и содержанию работ

Исполнитель должен выполнить следующие работы:

‑ Уточнение исходных данных о ИСПДн ГАУЗ РМ РКДЦ и разработка проектов Актов классификации ИСПДн Заказчика;

‑ Разработка технического задания (далее ‑ ТЗ) на создание СЗПДн ГАУЗ РМ РКДЦ;

‑ Разработка технического проекта СЗПДн ГАУЗ РМ РКДЦ;

‑ Разработка проектов организационно-распорядительных документов, регламентирующих вопросы защиты персональных данных ПДн в ГАУЗ РМ РКДЦ.

6.1 Уточнение исходных данных и разработка проектов Актов классификации

Для выполнения данных работ Заказчик предоставляет Исполнителю следующую документацию:

‑ Отчет о предпроектном обследовании ИСПДн ГАУЗ РМ РКДЦ;

‑ Модель угроз и модель нарушителя безопасности ПДн, обрабатываемых в ИСПДн ГАУЗ РМ РКДЦ.

Разработку проектов Актов классификации ИСПДн ГАУЗ РМ РКДЦ Исполнитель должен осуществлять на основании исходных данных, полученных от Заказчика, а также на основании Приказа ФСТЭК России от 5.02.2010 N 58 «Об утверждении положения о методах и способах защиты информации в информационных системах персональных данных».

Результатом работ на данном этапе являются проекты Актов классификации ИСПДн ГАУЗ РМ РКДЦ.

6.2 Разработка технического задания на создание СЗПДн ГАУЗ РМ РКДЦ

Разработка ТЗ на создание СЗПДн ГАУЗ РМ РКДЦ выполняется Исполнителем с целью конкретизации требований, предъявляемых к системе защиты различных ИСПДн Заказчика, а также с целью определения состава и порядка выполнения работ по проектированию, вводу в действие СЗПДн и аттестации ИСПДн ГАУЗ РМ РКДЦ на соответствие требованиям безопасности информации.

ТЗ на создание СЗПДн ГАУЗ РМ РКДЦ должно включать:

· обоснование разработки системы защиты ПДн;

· исходные данные о ИСПДн в техническом, программном, информационном и организационном аспектах;

· ссылку на нормативные документы, с учетом которых будет разрабатываться СЗПДн, и приниматься в эксплуатацию ИСПДн;

· конкретизацию мероприятий и требований к СЗПДн;

· состав, содержание и сроки проведения работ по этапам разработки и внедрения СЗПДн.

Разработка ТЗ на создание СЗПДн ГАУЗ РМ РКДЦ должна осуществляться Исполнителем на основании следующих документов:

· Отчет о предпроектном обследовании ИСПДн ГАУЗ РМ РКДЦ (предоставляется Заказчиком);

· Модель угроз безопасности ПДн, обрабатываемых в ИСПДн ГАУЗ РМ РКДЦ (предоставляется Заказчиком);

· Положение об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждено постановлением Правительства Российской Федерации от 17 ноября 2007 г. № 781;

· Приказ ФСТЭК России от 5.02.2010 N 58 «Об утверждении положения о методах и способах защиты информации в информационных системах персональных данных»;

· Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации. Утверждены руководством 8 Центра ФСБ России от 21 февраля 2008 г., № 149/54-144;

· Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждены руководством 8 Центра ФСБ России от 21 февраля 2008 г., № 149/6/6-622.

ТЗ на создание СЗПДн ГАУЗ РМ РКДЦ должно быть разработано с учетом требований ГОСТ 34.602-89 «Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы».

Результатом работ на данном этапе является Техническое задание на создание СЗПДн ГАУЗ РМ РКДЦ.

6.3 Разработка технического проекта СЗПДн ГАУЗ РМ РКДЦ

На этапе разработки технического проекта СЗПДн ГАУЗ РМ РКДЦ Исполнитель должен провести разработку технических решений по построению СЗПДн ГАУЗ РМ РКДЦ, осуществить выбор средств защиты информации и других технических средств (серверное, вспомогательное оборудование и т.п.) для использования в составе СЗПДн ГАУЗ РМ РКДЦ. Разработанные технические решения при необходимости должны быть апробированы Исполнителем в ходе стендовых испытаний.

Разработка технического проекта СЗПДн должна осуществляться Исполнителем в соответствии со следующими документами:

· Отчет о предпроектном обследовании ИСПДн ГАУЗ РМ РКДЦ (предоставляется Заказчиком);

· Модель угроз безопасности ПДн, обрабатываемых в ИСПДн ГАУЗ РМ РКДЦ (предоставляется Заказчиком);

· Техническое задание на разработку СЗПДн ГАУЗ РМ РКДЦ (разрабатывается Исполнителем, см. п. 6.2 настоящего документа);

· Положение об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждено постановлением Правительства Российской Федерации от 17 ноября 2007 г. № 781;

· Приказ ФСТЭК России от 5.02.2010 N 58 «Об утверждении положения о методах и способах защиты информации в информационных системах персональных данных»;

· Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации. Утверждены руководством 8 Центра ФСБ России от 21 февраля 2008 г., № 149/54-144;

· Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждены руководством 8 Центра ФСБ России от 21 февраля 2008 г., № 149/6/6-622.

Разработка технического проекта СЗПДн ГАУЗ РМ РКДЦ должна осуществляться в соответствии с ГОСТ РД 50-34.698-90 «Автоматизированные системы. Требования к содержанию документов» и ГОСТ 34.201-89 «Виды, комплектность и обозначение документов при создании автоматизированных систем».

Результатом работ на данном этапе является технический проект на создание СЗПДн ГАУЗ РМ РКДЦ, включающий в себя следующие документы:

· Пояснительная записка к техническому проекту;

· Схема структурная комплекса технических средств СЗПДн;

· Схема функциональная СЗПДн;

· Спецификация оборудования и ПО СЗПДн.

6.4 Разработка проектов организационно-распорядительных документов, регламентирующих вопросы защиты персональных данных в ПДн ГАУЗ РМ РКДЦ

На данном этапе Исполнитель должен осуществить разработку необходимых организационно-распорядительных документов, регламентирующих вопросы защиты ПДн в ГАУЗ РМ РКДЦ. Результатом выполнения данной работы являются следующие документы:

· Шаблон приказа о назначении работника (структурного подразделения), ответственного за обеспечение безопасности персональных данных;

· Шаблон приказа о создании комиссии по классификации информационных систем персональных данных;

· Шаблон приказа о выделении помещения (помещений) в котором производится обработка персональных данных;

· Проект приказа о назначении администраторов безопасности СЗ конфиденциальной информации, в том числе ПДн в целом и прикладных администраторов;

· Инструкция по порядку учета и хранению съемных носителей конфиденциальной информации;

· Положение о порядке обработки и обеспечении безопасности персональных данных;

· Инструкция о порядке резервирования и восстановления работоспособности ТС и ПО, баз данных и средств СЗПДн;

· Положение об электронном журнале обращений пользователей информационных систем персональных данных;

· Руководство пользователя по обеспечению безопасности ИСПДн;

· Руководства администратора по обеспечению безопасности ИСПДн;

· Шаблон журнала учета съемных носителей конфиденциальной информации, в том числе ПДн;

· Шаблон журнала учета используемых сертифицированных технических средств защиты информации, эксплуатационной и технической документации к ним;

· Перечень АС и ИС, обрабатывающих конфиденциальную информацию и персональные данные;

· Шаблон списка лиц, доступ которых к персональным данным, обрабатываемым в информационной системе, необходим для выполнения служебных (трудовых) обязанностей;

· Проект Акта классификации ИСПДн;

· Проект Технического паспорта информационной системы персональных данных;

· Проект уведомления об обработке персональных данных;

· Проект раздела должностных инструкций (должностного регламента) сотрудников имеющих доступ к ИСПДн, в части обеспечения безопасности ПДн.

Перечень разрабатываемых организационно-распорядительных документов может быть пересмотрен на этапе разработки технического проекта СЗПДн при взаимном согласовании Исполнителя и Заказчика.

7 ПОРЯДОК КОНТРОЛЯ И ПРИЕМКИ

Приемка результатов работ по созданию СЗПДн ГАУЗ РМ РКДЦ должна производиться  приемочной комиссией, состав которой определяется Заказчиком.

По завершении работ Исполнитель должен представить  Заказчику:

· комплект отчетной и проектной документации, предусмотренной п.6.1-6.4 настоящего документа, на бумажном носителе в одном экземпляре;

· акт сдачи-приемки оказанных услуг.

8 ИСТОЧНИКИ РАЗРАБОТКИ

Работы по созданию технического проекта СЗПДн ГАУЗ РМ РКДЦ, и организационно-распорядительной документации в области защиты ПДн должны выполняться Исполнителем в соответствии с требованиями следующих документов:

· Федеральный закон от 27.07.2006 г. № 152-ФЗ «О персональных данных»;

· Положение об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждено постановлением Правительства Российской Федерации от 17 ноября 2007 г. № 781;

· Порядок проведения классификации информационных систем персональных данных. Совместный приказ ФСТЭК России, ФСБ России и Мининформсвязи России от 13 февраля 2008 г. № 55/86/20 (Зарегистрирован в Минюсте России 3 апреля 2008 года, регистрационный № 11462);

· Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждена заместителем директора ФСТЭК России 15 февраля 2008 г.;

· Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждена заместителем директора ФСТЭК России 14 февраля 2008 г.;

· Приказ ФСТЭК России от 5.02.2010 N 58 «Об утверждении положения о методах и способах защиты информации в информационных системах персональных данных»;

· Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации. Утверждены руководством 8 Центра ФСБ России от 21 февраля 2008 г., № 149/54-144;

· Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждены руководством 8 Центра ФСБ России от 21 февраля 2008 г., № 149/6/6-622;

· Указ Президента Российской Федерации от 06.03.1997 № 188 «Об утверждении перечня сведений конфиденциального характера»;

· Федеральный закон Российской Федерации от 29.07.2004 № 98-ФЗ «О коммерческой тайне»;

· Руководящий документ Гостехкомиссии России «Защита от несанкционированного доступа к информации. Термины и определения»;

· ГОСТ Р 51275-2006 Защита информации. Объект информатизации. Факторы, воздействующие на информацию;

· ГОСТ Р 51624-2000 Защита информации. Автоматизированные системы в защищенном исполнении. Общие требования;

· ГОСТ Р 51583-2000 Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения;

· ГОСТ Р 50739-95 Средства вычислительной техники. Защита от несанкционированного доступа к информации. Общие технические требования;

· ГОСТ Р ИСО 7498-2-99 Информационная технология. Взаимосвязь открытых систем. Базовая эталонная модель. Часть 2. Архитектура защиты информации;

· ГОСТ 34.601-90 «Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания»;

· ГОСТ 34.201-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем»;

· Руководящий документ 50-34.698-90 «Методические указания. Информационная технология. Комплекс Стандартов и руководящих документов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов».
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